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 چكیده 

 

ل تغییر با پیدایش کامپیوتر،دنیا به سرعت در حال تغییر بوده و عملیاتهای کسب و کار نیز به واسطه بهبود مداوم فناوری با سرعت فراوانی در حا

اران کامپیوتری،سوء استفاده از اطلاعات و سایر دغدغه های کنترل فناوری اطلاعات به هستند.گزارشهایی در خصوص دزدی اطلاعات،کلاهبرد

ر کلیه کرات در اطراف جهان شنیده می شوند.سازمانها به لحاظ اطلاعاتی هشیارتر بوده،افراد به دلیل تمرکز زدایی پراکنده شده و کامپیوتر ها د

ند.به دلیل گستردگی سریع فناوری های کامپیوتری و آسان بودن دسترسی به حوزه های تجاری به طور کسترده ای استفاده می شو

آموزش دیده و ماهر در کار لازم است تا اطمینان حاصل شود که کنترل های موثری برای حفظ یكپارچگی داده ها و  ITاطلاعات،حسابرسان 

عملیاتی برای ارزیابی اثر بخشی کنترل های داخلی آشنا شده و مدیریت دسترسی به اطلاعات قرار داده می شوند.همچنین آنها باید با محیط 

شناخت لازم را از آن بدست آورند.نهایتا ،حسابرس فناوری اطلاعات باید پیچیدگی های فناوری سیستم های موجود و آتی و مواردی را که بر 

در این مقاله قصد داریم به برسی ضرورت حسابرسی فناوری  روی عملیاتها و تصمیم ها در کلیه سطوح تاثیر می گزارند را درک نماید.از اینرو

 اطلاعات پرداخته و جوانب ریسک های عملیاتی و مشخصه های لازم برای موفقیت نسبتا جدید را توصیف و تحلیل نماییم.

 

یواژگان کلیدی:حسابرسی فناوری اطلاعات،ریسک های عملیاتی،اطمینان بخشی اطلاعات،کنترل،مشخصه های حرفه ا  

 

 مقدمه -1

 



 

 

آغاز شد و با رشد فناوری در  (EDP) 2های الكترونیكيتحت عنوان حسابرسي پردازش داده (IT) 1حسابرسي فناوری اطلاعات

به مقدار فراواني توسعه پیدا کرد. چند سال  3و تأثیر کامپیوترها روی ارائه خدمات تصدیقي ITسیستمهای حسابداری ضرورت کنترل 

بوده است. حسابرسي  ITهای حسابداری و افزایش قوانین و مقررات، یك دوره محرك در دنیای حسابرسي  گذشته به دلیل رسوایي

ای است که همواره در حال فناوری یك تاریخچه نسبتاً کوتاه ولي در عین حال غني در مقایسه با کل حسابرسي داشته است و حوزه

شدند، ها ذخیره، بازیابي و کنترل ميای که دادهی به سیستمهای حسابداری، شیوهماند. با ورود فناوری کامپیوترتغییر و تحول باقي مي

از یك سیستم حسابداری کامپیوتری شده استفاده  1591رسد که اولین بار جنرال الكتریك در سال دچار تغییر و تحول شد. به نظر مي

ز حسابرسي پیرامون کامپیوتر بود. در آن زمان تنها حرفه حسابرسي هنو 1591تا اواسط دهه  1591نمود. در طول دوره زماني 

نویسي کامپیوتری را داشتند. این روند در اواسط دهه شد و افراد اندکي مهارتها و قابلیتهای برنامهاستفاده مي 1کامپیوترهای بزرگ

از کامپیوترها در کسب و کارها افزایش  با معرفي ماشینهای جدید، کوچكتر و ارزانتر شروع به تغییر نمود. این موضوع با استفاده 1591

در کسب و کارها به وجود آمد. همراه با افزایش استفاده از کامپیوتر، ارتقاء  EDPیافت و در ادامه ضرورت آشنایي حسابرسان با مفاهیم 

توسعه دهند و اولین  در انواع مختلف سیستمهای حسابداری پدیدار شد. صنعت به سرعت متوجه شد، لازم است که نرم افزار خود را

، هشت شرکت )اکنون (AICPA) 9، انجمن حسابداران رسمي آمریكا1591تولید شد. در سال  (GAS) 9نرم افزار حسابرسي تعمیم یافته

کردند. به علاوه، در همین دوره زماني، حسابرسان مشارکت مي EDPچهار شرکت( حسابداری بزرگ داشت که در توسعه حسابرسي 

EDP7های الكترونیكيسابرسان پردازش داده، انجمن ح (EDPAA) . را تشكیل دادند 

پیش از این از طریق مطالعات انجام شده توسط کمیته سازمانها مسؤول کمیسیون  ITهمچنین، ضرورت وجود کنترلهای بهتر روی 

متعلق به انجمن « SAC)( 5گزارش کنترل و قابلیت حسابرسي سیستمها»، 5111، ایزو AICPAمتعلق به  (COSO) 1تردوی

و شورای رئیس  (OECD) 11توسط سازمان همكاری و توسعه اقتصادی IS، رهنمودهایي برای امنیت (IIA) 11حسابرسان داخلي

در برنامه آموزش حسابرسي کامپیوتری منعكس شده است. دیگر الحاقات به  12جمهوری ایالات متحده در حوزه یكپارچگي و کارایي

و  17755و ایزو  2112متعلق به ایالات متحده منتشر شده در سال  13ستراتژی ملي برای امنیت فضای سایبریاین مطالعات عمده، ا

 11نامش را به انجمن کنترل و حسابرسي سیستمهای اطلاعاتي EDPAA، 1551های دنبال آن هستند. به علاوه، در سال اصلاحیه

(ISACA) ها و استانداردهایي برای حسابرسان تغییر داد. هدف انجمن ایجاد رهنمودها، رویهEDP  .بودCOSO 1557، نیز در سال ،

متعلق  SACها به چاپ رساند. از جمله دیگر شناخته شده ITای را برای کنترل داخلي به طور خاص برای کنترلهای چارچوب یكپارچه

[. 13در ارتباط هستند ] COSOشده توسط  هستند که هر دو مستقیماً با چارچوبهای شناسایي ISACAمتعلق به  COBITو  IIAبه 

چاپ شده بود. اکنون این کتاب تحت عنوان چارچوب اهداف کنترلي برای  1577به طوری که، اولین نسخه از اهداف کنترلي در سال 

 IT19ت( توسط انجمن نظام راهبری )حاکمی 1559مشهور است که نسخه اول آن در سال  (COBIT) 19اطلاعات و فناوری مرتبط با آن

(ITGI)  که تحت نظارتISACA  در حوزهIT آن نیز به عنوان آخرین نسخه تجدیدنظر  1.1کند، به چاپ رسیده و نسخه فعالیت مي

گیرد و به منظور دقت بیشتر با ، در سطحي بالا قرار ميCOBITتوسط همین انجمن ارائه شده بود.  2117اش در ماه مي سال شده

تنظیم و هماهنگ شده  PMBOKو  COSO ،ITIL ،27000 ISO ،CMMI ،TOGAFهمچون  ITداردهای های مناسب و استانشیوه

و نه  ISACA، توسط به نام خود 2112زمانبندی شده بود که به تازگي در آوریل  2112برای ارائه در سال  COBIT 5است. همچنین، 

پرداخته است و همچنین،  Risk ITو چارچوبهای  COBIT 4.1 ،Val IT 2.0به یكپارچگي  COBIT 5به چاپ رسید.  ITGIتحت نام 

را  (ITAF) 11و چارچوب اطمینان بخشي فناوری اطلاعات (BMIS) 17به میزان قابل توجهي مدل کسب و کار برای امنیت اطلاعات

گیری و پیشروی لاست. شك ITبرای حسابرسان  ITای از اهداف کنترلي پذیرفته شده ، به طور کلي مجموعهCOBITکند. ترسیم مي



 

 

داشته است. اینترنت بر روی زندگي اکثر  ITدر رواج اینترنت و تجارت الكترونیك نیز تأثیرات قابل توجهي بر روی رشد حسابرسي 

کند که به سازمانها و افراد کمك مي ITمردم جهان تأثیرگذار بوده و محلي برای ارتقاء کسب و کار، سرگرمي و جرم است. حسابرسي 

بخشند. در سالهای آتي، حسابرسي بدون کاغذ اینترنت به امنیت دست یابند، در حالیكه تجارت و ارتباطات خود را رشد مي بر روی

کنند و نرم افزارهای حسابرسي به متداول خواهد شد؛ چون مشتریان به طور روزافزوني از سیستمهای اطلاعاتي بدون کاغذ استفاده مي

دهند. استفاده از فناوریهای نوین، حسابرس را از بسیاری وظایف خسته سان امكان حسابرسي آني را ميوجود خواهند آمد که به حسابر

و کسل کننده رهایي خواهد بخشید و به او اجازه خواهد داد که وقت خود را صرف وظایف مهمتر دیگری کند. برخي از انواع خدمات 

مل: تحلیل ریسك، انتخاب و تعدیل سیستم تجارت الكترونیك، خدمات حسابرسي و اطمینان بخشي در محیط تجارت الكترونیك شا

ارایه شده به مشتریان، بررسي امنیت سیستم تجارت الكترونیك، حسابرسي آني، نگهداری و حفاظت از سیستمهای تجارت الكترونیك، 

 حسابرسي کنترلهای داخلي و حسابرسي مستمر است .

های مختلف حسابرسي فناوری اطلاعات و ریسك های عملیاتي بپردازیم. به ي و تحلیل جنبهدر این مقاله قصد داریم به مرور، معرف

کنیم. سپس، در خصوص نقشهای طوری که، دلایل موجود برای ضرورت انجام حسابرسي فناوری اطلاعات در این عصر را بیان مي

انواع کنترلهای لازم در زمینه فناوری اطلاعات ،ضرورت نمایم. همچنین، تواند ایفاء نماید، بحث ميمي ITمختلفي که یك حسابرس 

 شود.گیری انجام ميونقش فناوری اطلاعات وریسك های عملیاتي را تشریح نموده ودرپایان، نتیجه

 

 حسابرسی و فناوری اطلاعات -2

 

های مربوط به اره ادعاآوری و ارزیابي بي طرفانه شواهد دربحسابرسي فرآیندی است منظم و با قاعده )سیستماتیك( جهت جمع

های از پیش تعیین شده و گزارش نتایج به ها و وقایع اقتصادی، به منظور تعیین درجه انطباق این ادعاها )اظهارات( با معیارفعالیت

از این ابزار افراد ذینفع. ورود فناوری اطلاعات در عرصه مالي، حرفه حسابرسي را نیز تحت تأثیر قرار داده است. حسابرسان با استفاده 

ای حسابرسي، به حسابرسان جدید قادر به تحلیل و پردازش حجم انبوه اطلاعات در حداقل زمان و با کیفیت بالا هستند. فنون رایانه

وری و کیفیت حسابرسي دهد عملیات حسابرسي را به طور اثر بخش اجرا کنند که این امر، موجب ارتقای کارایي، بهرهامكان مي

 شود. مي

بینند که کار آنان چگونه بر ارزش سازمان ابرسان فناوری اطلاعات، اغلب خود را در حال آموزش جامعه تجاری در این زمینه ميحس

اندازی روشن از های حسابرسي داخلي به طور معمول دارای یك زیر گروه حسابرسي فناوری اطلاعات است که با چشمافزاید. بخشمي

اند. اگر چه طبق تجربه به دست آمده به عنوان حسابرس فناوری اطلاعات، هر چه جامعه گمارده شده نقش خود در سازمان، به کار

تر باشد. برای دستیابي به حداکثر سود به شناخت بیشتر کارکرد حسابرسي فناوری اطلاعات نیازمند است. در این تجاری گسترده

وری اطلاعات، به طور مختصر بررسي شده است. در معنای خاص، حسابرسي نوشتار، منافع ویژه و ارزش افزوده حاصل از حسابرسي فنا

فناوری اطلاعات، به طور مختصر بررسي شده است. در معنای خاص، حسابرسي فناوری اطلاعات ممكن است طیفي گسترده از زیر 

های های عامل، سیستم، سیستمخدمت رسان -های مشتریها و شبكههای پردازش و ارتباطات فناوری اطلاعات مانند سیستمساخت

ریزی های مدیریت تغییر و برنامههای مخابراتي، روشهای داده، زیر ساختهای کاربردی، خدمات شبكه جهاني، پایگاهامنیتي، نرم افزار



 

 

س با ارزیابي ها آغاز و سپبرای رویارویي با حوادث مترقبه را پوشش دهد. توالي کار در یك حسابرسي استاندارد با شناسایي خطر

توانند در هر مرحله از حسابرسي موجب یابد. حسابرسان با مهارات، ميها پایان ميها ادامه و با آزمون اثر بخشي کنترلساختار کنترل

های فناوری ها به طور معمول از کارکرد حسابرسي فناوری اطلاعات، برای فراهم ساختن اطمیناتن از کنترلافزایش ارزش شوند شرکت

گذاری در فناوری اطلاعات، حسابرسي فناوری کنند با رشد سرمایهاطمینان از انطباق با الزامات خاص قانوني با صنعت، استفاده مي و

هایي بزرگ وجود ندارد. سازمان نیز ممكن است خود شود و احتمال زیانها کنترل ميتواند اطمینان دهد که خطراطلاعات مي

پذیری بالاست. همچنین ممكن است الزاماتي برای رعایت مفاد قانون مانند قانون هدید امنیتي یا آسیبتشخیص دهد که خطر توقف، ت

ها، شود که از طریق آناکسلي یا الزامات خاص صنعت وجود داشته باشد. در ادامه در رابطه با پنج حوزه کلیدی بحث مي -ساربینز

 توانند به ارزش است.حسابرسان فناوری اطلاعات مي

های ها و خطرریزی شده برای حسابرسي نیز در افزودن ارزش، مهم است. بدون یك تعهد روشن در مورد این که چه فرآینددامنه طرح

 تجاری، حسابرسي خواهد شد، اطمینان از دستیابي به موفقیت یا افزودن ارزش، دشوار است. 

 شود:طریق حسابرسي فناوری اطلاعات، ارائه مي های سازمان ازبنابراین، در اینجا پنج  روش افزودن به ارزش

 

 الف( کاهش خطر:

ها فناوری اطلاعات به ها در سازمان است. حسابرسيریزی و اجرای حسابرسي فناوری اطلاعات دربرگیرنده شناخت و برآوردخطربرنامه

های فناوری اطلاعات را پوشش فرآیندها و پذیری زیر ساختهای مرتبط با اعتمادپذیری، یكپارچگي و دسترسطور معمول خطر

توان به های دیگر شامل اثر بخشي، کارایي و اتكاپذیری فناوری اطلاعات است. نخستین بار که خطر برآورد شود، ميدهد. خطرمي

ه، یا به چشم اندازی روشن از این دست یافت که برای کاهش به تخفیف خطر از طریق به کارگیری کنترل، انتقال خطر از طریق بیم

طور ساده پذیرفتن خطر به عنوان بخشي از محیط عملیاتي، چه مسیری در نظر گرفته شود. یك فرض مهم در این جا این است که 

پذیری عملیات اصلي فناوری اطلاعات، ممكن است اثری خطر فناوری اطلاعات، خطر کسب و کار تجاری است. هر گونه تهدید یا آسیب

هستند و سپس اقدام به انجام کاری در  ها در کجااشته باشد. به طور خلاصه، سازمان نیاز دارد بداند که خطرمستقیم بر کل سازمان د

( COBITهای به کار گرفته شده در مورد خطر فناوری اطلاعات از سوی حسابرسان، چارچوب کوبیت )ها کند. بهترین رویهمورد آن

های اطلاعاتي و استاندارد اقدامات عملي های اطلاعاتي و چارچوب خطر سیستممطراحي شده توسط انجمن حسابرسي و کنترل سیست

 مدیریت امنیت اطلاعات است. 

 ها )و بهبود امنیت(ب(تقویت کنترل

هایي که طراحي ضعیف یا غیر مؤقر دارند ها را مشخص و ارزیابي کرد و کنترلتوان کنترلهای پیشگفته، سپس ميپس از برآورد خطر

های فناوری اطلاعات به ویژه در اینجا مفید است. این توان دوباره طراحي و یا تقویت کرد. چارچوب کوبیت در رابطه با کنترلرا مي

 دهد. فرآیند کنترل سودمند در زمینه کاهش خطر را پوشش مي 32چارچوب شامل چهار قلمرو سطح بالا است که 

های کلیدی هدف و های کلیدی عملكرد، شاخصها، شاخصهای کنترلمله هدفهای امنیت اطلاعات از جچارچوب کوبیت همه جنبه

ها در یك سازمان به کار گیرد و تواند چارچوب کوبیت را برای ارزیابي کنترلدهد. حسابرس ميعوامل مهم موفقیت را پوشش مي



 

 

های کنترل، بیفزاید. یكي دیگر از چارچوبهایي ارائه دهد که بر ارزش واقعي محیط فناوری اطلاعات و سازمان در کل، پیشنهاد

توانند این ( است. حسابرسان فناوری اطلاعات ميCOSOهای حامي کمیسیون تردوی یا کوزو )های کنترل داخلي کمیته سازمانمدل

ین و مقررات لازم ( رعایت قوان3( اتكاپذیری گزارشگری مالي و 2( اثر بخشي و کارایي عملیات، 1چارچوب را برای اطمینان یافتن از 

ها مربوطند یعني محیط کنترلي و فعالیت الاجرا، به کار گیرند. این چارچوب، دو عنصر از پنج عنصری که به طور مستقیم به کنترل

 گیرد.های کنترلي را در بر مي

 

 ج( رعایت مقررات

ای ت در بر مي گیرد. حسابرس فناوری وظیفهمقررات گسترده در سطح دولت مرکزی و ایالتي، الزامات خاصي را برای امنیت اطلاعا

اکسلي )قانون  -ها به کار گرفته شده است. قانون ساربینزها برآورد و کنترلحیاتي دارد که اطمینان دهد الزامات خاص رعایت، خطر

های ن از کفایت کنترلهای سهامي عام به منظور اطمینان یافتپاسخگویي شرکت و جرایم تقلب( الزامات مورد نیاز برای تمام شرکت

گیرد. حسابرس فناوری های حامي کمیسیون تردوی)کوزو( را در بر ميداخلي طبق تعریف ارائه شده در چارچوب کمیته سازمان

پذیری بیمه بهداشتي دارای سه دهد که چنین الزاماتي رعایت شده است، قانون پاسخگویي و انتقالاطلاعات است که اطمینان مي

باشد. حسابرس فناوری اطلاعات است که در اطمینان یافتن از رعایت این ت فناوری اطلاعات شامل  اداری، فني و عیني ميحوزه الزاما

ها در صنعت کارت پرداخت در صنعت الزامات، نقشي کلیدی دارد. صنایع گوناگون الزامات دیگری دارند از جمله، استاندارد امنیت داده

های رعایت قانون و مقررات، حسابرس فناوری اطلاعات نقشي محوری بازی زا و مسترکارت. در تمام حوزههای اعتباری، مانند ویکارت

 کند. سازمان نیاز دارد اطمینان یابد که همه الزامات رعایت شده است. مي

 د(تسهیل ارتباط بین مدیریت کسب و کار تجاری و مدیریت فناوری

 

ارتباطي میان مدیریت کسب و کار و مدیریت فناوری سازمان، تأثیر مثبت داشته باشد. های تواند در گشایش کانالحسابرسي مي

 آورند. دهد. مصاحبه، مشاهده و آزمون به عمل ميحسابرسان از آنچه در واقعیت و در عمل روی مي

اند درباره چگونگي کارکرد توهای کتبي و شفاهي است. مدیریت ارشد مينتیجه نهایي حسابرسي، اطلاعاتي ارزشمند به شكل گزارش

های ای فناوری در سازمان همچنین نیازمندند که انتظارات و هدفسازمان خود، بازخورد مستقیم دریافت کند. کارشناسان حرفه

هایي با مدیریت فناوری و از طریق بررسي نحوه کنوني اجرای مدیریت ارشد را بدانند. حسابرسان از  طریق شرکت در نشست

کنند. درك این موضوع مهم است که حسابرسي فناوری ها به این نوع ارتباط از بالا به پایین، کمك ميها و رهنموداستاندارد ها،سیاست

ها و اطلاعات یك عنصر کلیدی در نظارت مدیریت بر فناوری است. فناوری سازمان به این دلیل وجود دادر که از راهبرد، کارکرد

کند. همسویي کسب و کار با فناوری پشتیبان آن، بسیار مهم است. حسابرسي فناوری اطلاعات، این عملیات کسب و کار پشتیباني 

 کند.همسویي را حفظ مي

 ر(بهبود نظام راهبری فناوری اطلاعات:



 

 

یران مؤسسه حسابرسي جهاني فناوری اطلاعات تعاریف زیر را منتشر کرده است: مسئولیت نظام راهبری فناوری اطلاعات، بر عهده مد

های سازماني است تا اطمینان دهد که فناوری اطلاعات سازمان، ها و فرآینداجرایي هئیت مدیره است و در برگیرنده راهبری، ساختار

های سازماني، همه ها و فرآینددر تعریف یاد شده از راهبری، ساختار»دهد. های سازمان را حفظ کرده و گسترش ميها و هدفراهبرد

سان فناوری اطلاعات به عنوان بازیگران کلیدی اشاره شده است. موضوع محوری درحسابرسي فناوری اطلاعات، و در کل جا به حسابر

تر، ای دقیقباشد. به گونههای پیرامون محیط فناوری سازمان ميها وکنترلها، خطرمدیریت فناوری اطلاعات، شناخت قوی ارزش

های کاربردی، اطلاعات، زیر ها در هر یك از اجزای اصلي فناوری مانند برنامهها و کنترلرها، خطحسابرسان فناوری اطلاعات، ارزش

 کنند. ها و اشخاص را بررسي ميساخت

نگرشي دیگر درباره نظام راهبری فناوری اطلاعات متشكل از چارچوبي در بر گیرنده چهار هدف کلیدی است که در مستندات مؤسسه 

 مورد بحث قرار گرفته است:  حسابرسي فناوری اطلاعات

 فناوری اطلاعات با کسب و کار همسو است.  -

 رساند. سازد و سود را به حداکثر ميفناوری اطلاعات، کسب و کار را توانمند مي -

 شود.ای مسئولانه به کار گرفته ميمنابع فناوری اطلاعات به گونه -

 شود. ت ميای مناسب مدیریهای فناوری اطلاعات به گونهخطر -

ها، تحقق یافته است. هر هدف برای سازمان مهم است و کنند که هر یك از این هدفحسابرسان فناوری اطلاعات اطمینان فراهم مي

 بنابراین، در عملیات حسابرسي فناوری اطلاعات اهمیت دارد.

 

 انواع حسابرسی فناوری اطلاعات -2-1

 

 های فناوری:حسابرسی پردازش نوآوری 2-1-1

 های موجود و آینده است.ریزی شكلي از ریسك برای پروژههدف این حسابرسي طرح  -

 ها:ای نوآوریحسابرسی مقایسه -2-1-2

طور که از نامش پیداست. به هاست. این حسابرسي همانای نوآوریشكل دیگری از حسابرسي فناوری اطلاعات، حسابرسي مقایسه  -

 هاست.های مورد حسابرسي در مقایسه با سایر رقیبان شرکتهای نوآوری و ابداعات شرکتتوانایي معنای انجام دادن تجزیه و تحلیل

 حسابرسی وضعیت فناوری:-2-1-3

هایي را که در حال حاضر در شكل سوم حسابرسي فناوری اطلاعات، حسابرسي وضعیت فناوری است. این حسابرسي نیز فناوری  -

 کند.ا که شرکت نیاز دارد تا به آن دست یابد، بررسي ميهایي رشرکت وجود دارد و فناوری



 

 

 

 اهمیت کنترل و حسابرسی فناوری اطلاعات -2-2

 

 باشند:از مهمترین عواملي که منجر به لزوم انجام حسابرسي فناوری اطلاعات شدند بشرح زیر مي 

 لكرد گواهي دادن شدند.های کامپیوتری برای انجام عمحسابرسان متوجه تواناییهای نهفته در سیستم  -

ها منابع کلیدی برای رقابت در محیط شرکتها پردازش و مدیریت اطلاعات را در سازمان خود به رسمیت شناختند بطوریكه رایانه  -

 کسب و کار، مشابه سایر منابع با ارزش کسب و کار در سازمان شدند و در نتیجه، نیاز به کنترل و حسابرسي آنها حیاتي گردید.

 ها و نهادهای نظارتي دولتي نیاز به کنترل و حسابرسي فناوری اطلاعات را به رسمیت شناختند.ای و سازمانهای حرفهانجمن  -

ناپذیر از تابع حسابرسي است، زیرا پشتیباني از قضاوت حسابرس در کیفیت بنابراین حسابرسي فناوری اطلاعات بخشي جدایي  

کامپیوتری را بر عهده دارد. بطوریكه در ابتدا، به عقیده حسابرسان، مهارتهای حسابرسي فناوری های پردازش اطلاعات توسط سیستم

های آمد. کارکنان حسابرسي اغلب به این منابع برای کمكاطلاعات به عنوان منابع تكنولوژیكي برای کارکنان حسابرسي به شمار مي

 فني نگاه میكرند.

  

 خشی اطلاعاتبعد جدیدی به نام اطمینان ب -3-2

 

ریزی، هدایت، هماهنگي و اجرای عملیاتها به شدت به قابلیتهای اطلاعات الكترونیكي دیجیتالي خود برای امروزه، سازمانها در برنامه

توانند از نقاط ضعف امنیتي در کنند. لیكن، تهدیدهای قوی و پیچیده ميهای ضروری اتكا ميسازی، پردازش و جابجایي دادهذخیره

شان برداری نمایند. با برون سپاری توسعه تكنولوژیكي به کشورهایي که تروریستهایي را در ستاد توسعهاری از این سیستمها بهرهبسی

دارند، احتمال آن وجود دارد که کد اجرا شده موجب خرابي، اختلاس، دزدی و غیره شود. این قبیل موضوعات و سایر نقاط ضعفي را 

توانند حساسترین اجزای قابلیتهای اطلاعاتي سازمان را به خطر بیاندازند. اگر پذیر استخراج نمود، مياط آسیبتوان به عنوان نقکه مي

پذیریها و جلوگیری، مقابله و ترمیم بسیاری از تهدیدها به کار برد. از جنبه ای و عمیقي را برای کاهش آسیبتوان دفاعهای لایهچه، مي

ای توان بر حسب چهار عنصر عمده به میزان گسترده، قابلیتهایي که باید از آنها دفاع شود را مي(IA) 27اطمینان بخشي اطلاعات

دهند و زیرساخت پشتیباني آنها. هایي که آنها را به یكدیگر پیوند ميمشاهده نمود: محیطهای محاسباتي محلي، مرزهایشان، شبكه

 یكي از آن ابتكارات است.استراتژی ملي ایالات متحده برای امنیت فضای سایبری 

توان به اطلاعات داشت( و نقصي اطلاعات )سطح اطمینان و اعتمادی که ميدر قالب بي« اطمینان بخشي اطلاعات»اصطلاح 

سازی، شود. در کلیه متون، خواه کسب و کاری یا دولتي، به معنای محافظت از مجموعه، ذخیرهپذیری خدمت تعریف ميدسترس

از اطلاعات است. هدف نهایي اطمینان بخشي اطلاعات، پشتیباني از کاربران، واحدهای کسب و کار و سازمانها در  ارسال و استفاده



 

 

مقابل تأثیرات منفي تحریف اطلاعات یا ممانعت از ارائه خدمات است. باور بر این است که دپارتمان سازمانهای پشتیباني و امنیتي 

homeland 21ان رسیدگي فدرالهمچون آژانس امنیت ملي، دیو (FBI) 25و آژانس جاسوسي مرکزی (CIA)  برای پشتیباني این

های پرسنلي در یك پایگاه داده منابع انساني معتبر توان به حالتي که دادههایي را مياند. دامنه چنین نمونههدف و برنامه کار کرده

تواند داشته باشد، اما نمي ISیست، لیكن، هیچ تأثیر منفي روی توانست باشد اما در واقع ناست، محدود نمود. به این معني که مي

شود، کنند یا زمانیكه پول به نشاني نادرستي ارسال ميشان دریافت ميزمانیكه افراد مقداری پول را با اشتباه در چكهای پرداختي

شي از سیستم لجیستیك و تأمین که باید سازمان ممكن است زیان ببیند. به طور مشابه، اگر سفارش برای یك قطعه موتوری در بخ

دهد، اما ارائه خدمت به شخص به عملیات ادامه مي ISدستور بدهد که پالتها روی قایق به سمت مقصد بارگذاری شوند، مفقود شود، 

قابل دسترس شود،  خراب یا غیر ISسازی یا ارتباطات اطلاعاتي افتد. به صورت طبیعي، اگر پردازش، ذخیرهنیازمند قطعات اتفاق نمي

به طور کلي، سازمان نیز تأثیرپذیر خواهد شد. هر چند، حقیقتاً پشتیباني سیستمها بدون پشتیباني اطلاعات، پردازش و ارتباطات کافي 

شوند، نقاط ورودی و در ملي و زیرساختارهای حیاتي آنها )دولت و کسب و کار( به یكدیگر متصل مي ISنیست. همچنانكه 

 یابند .افزایش یافته و از اینرو، ریسكها افزایش مي گذاریمعرض

 

 و نقش آن در هزاره جدید ITحسابرس  -2-3

 

های مختلف تعامل دارند. آنها باید دارای مهارتهای با مدیران، کاربران و تكنسینهای بسیاری از سازمانها در حوزه ITامروزه، حسابرسان 

نل و دارای مهارتهای فني برای درك فناوریهای مختلف مورد استفاده در فعالیت پردازش بین فردی برای تعامل با سطوح چندگانه پرس

گذارد( باشند. همچنین، متخصص این کار باید درك و آشنایي لازم اطلاعات )به ویژه فناوری که روی صورتهای مالي شرکت تأثیر مي

های فناوریهای موجود و باید پیچیدگي ITد. در نهایت، حسابرس با محیط عملیاتي را برای ارزیابي اثربخشي کنترل داخلي کسب نمای

در فرایند  ITگذارند، درك نماید. حسابرس سیستمهای آتي و مواردی را که بر روی عملیاتها و تصمیمات در کلیه سطوح تأثیر مي

ن و ارزیابي کنترلهای داخلي درون و شود. این فرایند شامل بررسي، آزمووارسي یكپارچگي سیستمهای مبتني بر کامپیوتر درگیر مي

 ITیك متخصص نسبتاً جدید است. فرصتهای استخدامي برای حسابرسي  ITشود. حسابرس پیرامون سیستمهای مبتني بر کامپیوتر مي

 شوند.در کلیه بخشهای صنایع خصوصي، حسابداری رسمي و دولتي سرتاسر جهان ارائه مي

با نرم افزار کاربردی رویكردهای حسابرسي  ITوسیع است. حسابرسي  ITاز برای حسابرسي از اینرو، پهنا و عمق دانش مورد نی

، EnCase ،Case Ware ،Idea ،ACLگرا؛ استفاده از ابزار و تكنیكهای حسابرسي به کمك کامپیوتر )به طور مثال، ریسك

Guardant ،e Trust ،CA-Examineو  17755و ایزو  3/5111المللي( همچون ایزو ین(؛ نرم افزار کاربردی استانداردها )ملي یا ب

الحاقات مرتبط برای بهبود و اجرای سیستمهای کیفیت در توسعه نرم افزار؛ حسابرسي سیستمهای تحت توسعه شامل دوره عمر توسعه 

توسعه  32هایي،محاسبات کاربر ن 31سازی،پیچیده یا تكنیكهای توسعه جدید )به عنوان مثال، پیش نمونه (SDLC) 31سیستمهای

ای های منطقههای الكترونیكي، سرورهای مشتری، شبكهو حسابرسي فناوریهای پیچیده شامل تبادل داده 33سیستمهای سریع(؛

های ذکر ای، ارتباطات از راه دور و سیستمهای صدا/ داده/ تصویر یكپارچه سر و کار دارد. سایر حوزهگسترده و محلي، ارتباطات داده

حسابرسي داخلي برون سپاری شده،  39تطبیق سیاست، 31یشرفت در آینده، تجارت الكترونیك، سنجش عملكرد درمان،شده برای پ



 

 

هایي که پیش از هستند. این موارد و حوزه 37و ادعاهای وب گسترده جهاني 5111ادغامها و اکتسابات، ایزو  39ذیحسابي شریك تجاری،

ری روی فرایندهای کسب و کار و ضرورت اطمینان بخشي اطلاعات جهت حسابرسي، کنترل و این ذکر شد، نگاهي اجمالي از تأثیر فناو

 کنند.سازی را ارائه ميایمن

 

 

 ضرورت حسابرسی فناوری -3

 

اند. با افزایش اتكا به کامپیوترها برای انجام تراکنشهای روزانه و افزایش ریسكهای سازمانها به شدت به فناوری کامپیوتری وابسته شده

مراه با فناوری جدید، مدیریت تمایل دارد که از کفایت کنترلهای نظارتي بر عملیاتهای کامپیوتری اطمینان حاصل کند. مدیریت ه

انتظار دارد که حسابرس این اطمینان را فراهم کند. اگر چه، به واسطه تحول سریع در فناوری و ریسكهای جدید همراه با آن فناوری، 

امروزی و  ITگذشته به حسابرسان  EDPهای کنترلي را انجام دهند. بدین ترتیب، حسابرسان ین ارزیابيلازم است که متخصصان ا

 دهد.را نمایش مي ITدلیل مهم برای آغاز حسابرسي  11، 1اند. جدول آینده تبدیل شده

اند که در زمینه را طراحي کرده )فرانسه، انگلستان، آمریكا، ایتالیا( گروههای خاصي (CPA) 31امروزه، شرکتهای حسابدار رسمي

و  Price Waterhouse Coopers ،Ernst & Young ،Deloitteمتخصص هستند. شرکتهای مسؤولیت محدود  ITحسابرسي 

KPMG  دارای ستادهایي هستند که حسابرسیهایIT دهند. اکثر این گروهها به حسابرسان مالي در تصدیق صحت را انجام مي

های خاصي همچون امنیت کنند. بقیه روی پروژهدهند، کمك ميکتهایي که در آنها حسابرسي انجام ميصورتهای مالي برای شر

تمرکز  13های اتصال بین دو شبكهو پیكربندی 12مسیریابها 11پلها، 11های دیواره آتش،ارزیابي 35اینترنتي در زمینه مطالعات نفوذ،

 کنند.مي

 

 حسابرسی فناوریدلیل مهم برای آغاز  11: 1جدول      

 

 ها رضایتبخش نبود.. حسابرسي روی کامپیوتر جهت کسب اطمینان نسبت به داده1

 . اطمینان به کنترلها به شدت مشكوك شده بود.2

 نویسي، مؤسسات مالي در حال پول از دست دادن بودند.. به دلیل خلاقیت در برنامه3

 وانستند به دقت پایگاه داده لیست حقوق اعتماد کنند.تنویسهای سطح بالا نمي. به دلیل وجود برنامه1

 شد.ها به صورت کارا اجرا نمي. امنیت داده9



 

 

 . پیشرفتهای به وقوع پیوسته در فناوری9

 های داخلي توسط کامپیوترهای رومیزی کارکنان قابل دسترسي بودند.. شبكه7

 پذیر شده بودند.. کامپیوترهای شخصي برای استفاده خانگي و دفتری دسترس1

های نرم افزاری پیشرفته برای حسابرسي نیاز داشت که تحت عنوان ها به برنامه. حجم زیاد داده5

CAATs )مشهور است. 11)تكنیك حسابرسي به کمك کامپیوتر 

. رشد عظیم هكرهای شرکتي چه داخلي یا خارجي، حكم به ضرورت وجود حسابرسان فناوری 11

 کرد.مي

 

 شوند.فهرست مي 2هایي که لازم است حسابرس فناوری در آنها مهارت داشته باشد، در جدول هسایر حوز
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کند، باید به شدت مهارتهای فني خود را برای درك روشهای استنتاجي حسابرسي که سیستمهای پیچیده امروزی را ارزیابي مي

روشهای جدید برای نفوذ به امنیت از  19ریسكهایي همچون بسترهای ناسازگار، 19اصرپردازش اطلاعات توسعه دهد. سیستمهای مع

های ارتباطي )به عنوان مثال، اینترنت( و غیر متمرکزسازی سریع پردازش اطلاعات همراه با خسارت ناشي از کنترلهای طریق شبكه

ترین بخش حسابرسي، ارزیابي محیط شود. اولین و فنيمتمرکز را به همراه دارند. حسابرسي محیط پردازش به دو بخش تقسیم مي

های نرم افزاری اصلي )به عنوان مثال، سیستمهای امنیتي و عامل( که به نمایندگي از کنترلهای محیطي یا عملیاتي به وسیله بسته

د. بخش دوم محیط شوحسابرسي مي ITعمومي در محیط پردازش خودکار شده است. این بخش معمولاً توسط متخصصان حسابرسي 

 شود.پردازش نرم افزار کاربردی خودکار است که توسط حسابرس عمومي که دارای مهارتهای کامپیوتری است، حسابرسي مي

 

 : مهارتهای مرتبط با حسابرسی فناوری2جدول      

 

 شرح موضوع شماره

 عملیاتهای داخلي و خارجي انجام کنترلهای عمومي 1

های روی سیستم اصلي، مشخصه های نرم افزار کاربردیسازی ارزیابيآماده 2



 

 

Unix ویندوز ،NT  و سایر سیستمهای

 عامل

3 
 17انتقال پروتكل کنترلي/ پروتكل اینترنتي

(TCP/IP) 
 های مرتبط با اینترنتروش امنیتي داده

 ارتباطات از راه دور (ATM) 11روش انتقال غیر همزمان 1

 ارتباطات از راه دور )(EFT 15انتقال الكترونیكي وجوه 9

 هاDBMSدانش اوراکل، اکسس و سایر  (DBMS) 91سیستمهای مدیریت پایگاه داده 9

7 
ریزی ریزی تداوم کسب و کار )برنامهبرنامه

 91ترمیم حادثه کامپیوتری(

ریزی و اجرای طرح پیشنهادی برنامه

 ترمیم حادثه کامپیوتری شرکت

 سیستمهای تحت تغییر 1

از متدلوژی توسعه سیستمي، استفاده 

طراحي امنیت و کنترل و بررسیهای 

 پس از اجرا

 خدمات یكپارچه حسابرسي 5
کار با حسابرسان مالي برای ایجاد ادعاها 

 روی صورتهای مالي شرکت

 خدمات امنیت اطلاعات 11

مطالعات نفوذ اینترنتي با استفاده از 

، (ISS) 92سیستمهای امنیت اینترنت

ت امنیت برای تحلیل ابزار مدیری

و تنظیم مسأله  (SATAN) 93هاشبكه

در  (COPS) 91سازی محدودبهینه

مقیاس بزرگ و سایر ابزارهای امنیت 

 اینترنت تجاری

 

کند که متقابلًا نیاز به کنترلهای جدیدی نیز دارند. حسابرسان فناوری ریسكهای جدیدی را مطرح مي ITبه علاوه، کاربردهای جدید 

ارزیابي ارتباط سیستمي خاص با کل سازمان در موقعیت منحصر بفردی هستند. به همین دلیل، غالباً حسابرس فناوری در  نیز برای

و استانداردهای موجود  ITتوان در طي فرایند نظام راهبری کند. نقش حسابرس فناوری را ميگیری مدیر ارشد نقش بازی ميتصمیم

، درگیری سازماني در مدیریت و بازبیني ITمود. همانطور که پیش از این ذکر شد، نظام راهبری ای برای این حرفه بررسي نکار حرفه

کند با استاندارد نامحدود کمك مي ITدر دستیابي به مجموعه اهداف کلان و عملیاتي سازمان است. ابزار نظام راهبری  ITکارگیری به



 

 

و بنیاد  ITرا از طریق انجمن نظام راهبری  ITبا اطلاعات و مرتبط با توسعه که مدیران فني و غیر فني و حسابرسان ریسكهای همراه 

 آن را مدیریت کنند. COBITدرك کرده و بر اساس چارچوب  99کنترل و حسابرسي سیستمهای اطلاعاتي
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ات خاص بنگاه تجاری یا مالي هستند. اغلب ریسكهای عملیاتي، بیشتر ناشي از گستره وسیعي از احتمالات بروز خطا و نقصان در عملی

شود. این دانند که به طور مستقیم به ریسكهای اعتباری و بازار مربوط نميهای مالي و بانكي، ریسكي مياین ریسك را در مؤسسه

س هستند. نكته مهم گیری و حتي زیانهای حاصل از انواع اختلاهای آن، خطا در تصمیمریسكها حاصل خطای انساني، رایانه و برنامه

ای که معمولاً موضوع ریسكهای عملیاتي از موارد دیگر نااطمیناني در مورد ریسكهای عملیاتي، پیچیدگي خاص این مفهوم است به گونه

 و خطر پیش روی بنگاه است.

 د:توان به این موارد اشاره کراند، مياز تعاریفي که برای ریسكهای عملیاتهای در سازمانها ارائه شده

  .هر گونه ریسكي به جز ریسكهای اعتباری و بازار 

  آیند.ریسكهایي که به واسطه انجام عملیات مؤسسه مالي به وجود مي 

تعریف اول، در حقیقت یك تعریف منفي از ریسك عملیاتي است به این ترتیب که ریسك عملیاتي را به عنوان زیان حاصل از هر نوع 

گیرند. این تعریف بسیار گسترده بوده و در بر شود، در نظر ميکه موجب ریسك اعتباری و ریسك بازار مي فعالیتي غیر از فعالیتهایي

شود. در واقع این تعریف غیر از ریسكهای عملیاتي، ریسكهای دیگری را و نظایر آن مي 2و ریسك شهرت 1گیرنده ریسكهای راهبردی

 شوند.ملیاتي محسوب نمينیز در بر خواهد گرفت که معمولاً جزو ریسكهای ع

گیرد، در تعریف دوم نیز تعریف جامعي برای ریسكهای عملیاتي نیست زیرا فقط زیانهای مستقیم حاصل از عملیات سازمان را در بر مي

ها فادهتوان به انواع سرقتها و سوء استصورتي که بسیاری از ریسكهای عملیاتي نتیجه غیر مستقیم انجام عملیات سازمان هستند که مي

تر و کاملتری از ریسكهای عملیاتي نیاز داریم، یعني تعریف استانداردی که کمیته بال مانند اختلاس اشاره کرد. بنابراین به تعریف جامع

 برای ریسكهای عملیاتي ارائه داده است.

سكهای عملیاتي هستند. این اقدامات در در حال حاضر بانكهای معتبر جهاني در حال انجام اقدامات قابل توجهي در زمینه مقابله با ری

بر گیرنده مراحلي مانند شناسایي ریسكهای عملیاتي در مؤسسه مالي )در اینجا منظور همان زیانهای عملیاتي است(، ارزیابي یا به بیان 

عملیاتي سازمان است(، تر کمي کردن ریسكهای عملیاتي )که نتیجه آن تعیین میزان سرمایه موردنیاز برای مقابله با ریسكهای دقیق

                                                           
1. Strategic Risk  

2. Reputation Risk 



 

 

مدیریت ریسكهای عملیاتي که شامل انتقال ریسك )با استفاده از ابزار بیمه و نظایر آن( یا انجام اقداماتي در راستای کاهش میزان 

 ریسكهای عملیاتي است.

از بیرون سازمان برای  پذیرند نیاز به کمكهایيبانكهایي که این چالش جدید، یعني رویارویي با موضوع ریسكهای عملیاتي را مي

الملل، استانداردهایي را در شناسایي، ارزیابي و مدیریت ریسكهای عملیاتي خواهند داشت. کمیته بال متعلق به بانك تسویه بین

هایي به بانكهای مختلف سراسر دنیا ابلاغ کرده خصوص ریسكهای عملیاتهاتي در سازمانها تدوین کرده و آن را در قالب دستورالعمل

 اند و این فرآیند به روزرساني در آینده نیز ادامه خواهد داشت.است، این دستورالعملها در چندین نسخه به روزرساني شده
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دوم، آوری و در سالهای اخیر، به دو دلیل توجه زیادی به ریسكهای عملیاتي در سازمانها شده است: نخست، رشد نمایي استفاده از فن

آوری سبب سهولت انجام بسیاری از کارها در سازمان و افزایش ارتباطات میان شرکت کنندگان در بازارهای سرمایه. با وجود آنكه فن

آوری، سازمانها را با مسائل و مشكلات جدیدی نیز روبرو کرده است. برای وری سازماني شده است اما رشد فنتر از آن رشد بهرهمهم

 توان به مثال زیر اشاره کرد:مطلب، ميتر شدن روشن

شد و شاید ساعتها وقت کارکنان اداره صرف انجام اتوماسیون در سازمانها باعث شده عملیاتي که در گذشته به صورت دستي انجام مي

آوری به رشد فنتری و با احتمال خطای بسیار کمتری انجام شود، هر چند این گردید، هم اکنون در مدت زمان بسیار کوتاهآن مي

معنای آن نیست که ریسك حاصل از انجام کارهای اداری کاهش یافته است زیرا در حال حاضر سازمان با ریسك بسیار بزرگتری مانند 

 امكان از کارافتادگي سیستم اتوماسیون روبروست.

شود به میت روزافزون آن مربوط ميریسك عملیاتي اصولاً مفهوم جدیدی نیست، علت مطرح شدن این بحث در سالهای اخیر، به اه

 های مالي غیر ممكن کرده است.طوری که اجتناب از رویارویي با بحث ریسكهای عملیاتي در سازمانها را برای بسیاری از مؤسسه

 

 گیرینتیجه -5

 

دارد، لازم است که  گیری وجوددر جاییكه سیستمهای کامپیوتری و اطلاعات تولید شده توسط این فناوری برای پشتیباني از تصمیم

قابلیت اطمینان، اعتبار سنجي و کنترلهای داخلي چنین سیستمهایي مورد ارزیابي قرار گیرد. به عبارتي، لازم است که آنها ایمن باشند. 

وه، گذارد. به علااش )وکالت، پزشكي، آموزش، کار اجتماعي، غیره( تأثیر ميچنین فناوری روی آینده هر کسي بدون توجه به حرفه

، یكي است و به جلوداری این تغییر و کمك به کارفرما جهت کسب آمادگي مناسب برای مواجهه با ITیا متخصص کنترل  ITحسابرس 

محیط کسب و کار در هزاره جدید ادامه خواهد داد. این حرفه پویا، به طور مداوم در حال مواجهه با تغییر و چالشها )محیط یادگیری 

، ITهزاره جدید فرصت برای شاغلان در این حوزه پر چالش و پویا هرگز بهتر نشده است. پیدایش نظام راهبری  مستمر( است. با آغاز



 

 

کارگیری مهارتهای جدید و عقل سلیم را در فناوری جدید، کسب و کار الكترونیك و موضوعات قانوني، مرزهایي جدید و ضرورت به

ستي کسب و کار، نهاد و شرکت، تحت بررسي مداوم دولت و عموم مردم است. عملیاتهای کسب و کار جدید مطرح نموده است. در

تواند بازیگر اصلي در بر پایي مجدد اطمینان عمومي در کسب و کار باشد. در آمریكا، در سایه حسابرسي به عنوان فرایندی نهادی مي

گیری همچنانكه، سازمانها برای پردازش و تصمیم قانون ساربنز آکسلي، گزارش حسابرسي امروزه ارزش بیشتری نسبت به قبل دارد.

کنند، در همین راستا، لازمه درگیری حسابرس افزایش خواهد یافت. معرفي حسابرسي روزانه بیشتر به حسابرسي فناوری اتكا مي

مینان حاصل کند که آورد. مدیریت به عنوان بخشي از فرایند نظارتي، لازم است اطفناوری جدید به همراهش ریسكهای جدیدی را مي

باید در معرفي فناوری جدید درگیر شوند. به علاوه،  ITریسكها تحت کنترل کافي هستند. حسابرسان به عنوان بخشي از نظام راهبری 

 به کاربران نهایي در حال توزیع شدن است. از اینرو، اطمینان بخشي اطلاعاتي )حسابرسي، کنترل و امنیت( ISاز کارکنان  ITمسؤولیت 

 ها خواهند شد.بخش مهمتری از کلیه حسابرسي
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